E- Mail -

Fluch oder Segen des Informations-
zeitalters?
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Immer den Uberblick behalten: Sortieren und Archivieren
Spam- Bitte keine Werbung einwerfen!
Sicherheit: Viren, Wirmer & Co: Die Bedrohung aus dem Internet
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Fluch oder Segen?

positiv

- schnelle Kommunikation
- preiswert

- zeitsparend

- multifunktional

- kostensenkend
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negativ

- Spam

- Sicherheit

- rechtliche Relevanz

- ungeregelte Laufzeit

- keine Empfangsgarantie



Grundlagen
Aufbau E- Mail: Header und Body

Aufbau einer E- Mail Adresse (lhre eineindeutige elektronische Anschrift!)
Login/ Start

Erstellen/ Versenden/ Beantworten

Anhange (Umwandlung in pdf's, freie Programme)

Adressblcher/ Benutzergruppen/ Listen

Anlegen von E- Mail Konten/ Strukturierung (sprechende Ordner)/ Archivierung

Verschlusselung (unverschlisselte E- Mail entspricht Postkarte!)

->Pegasus
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Grundlagen

Ordner heise von Ko . Pietzsch IT Service
Machricht Exiras Gehe zu Sicherheit &nsicht|

Suche.l

S-SR H e &8

Yon: newsletter@listsery. heise. de
An:  newsticken@listzery. heise.de
Betreff: [Mewsticker] heise online News

Return-Path: <newsticker-bouncesflistserv.heise.des —
Delivered-To: katrin.pietzschipisetessch-it-—serwvice.de
Receiwved: (gmail 9927 inwvoked from hetwork): S Jan 2007 04:40:49 —-0000
Receiwved: from nsl.saxony.net [(HELO csc.de) (213.149.66.1)
by mail.pietzsch-it-serwvice.de with SMTP; 8 Jan 2007 04:40:49 -—-0000
E-Disclaimer: CSC-WVirusScan KAV
Z-Disclaimer: CSC-WirusScan F-Frot
H-SpamTheck: No
X-SpamCheckWVersion: C3C SPAM wO0.26
X-SpamCheckWValue: Whitelist= (Absender:newsticker-bouncesQflistserv.heise.de - global,sort—email) .
FReceiwved: from web.heise.de ([193.99.144.71] werified)
by c2c.de (Comruniséate Pro SHTP 4.2)
with ESMTFP id 18222734 for katrin.pieczschi@numerstum.de; Mon, 05 Jan 2007 05:39:01 +0100
Receiwved-3FPF: pas= —
receiver=csc.de; client-ip=193.99.144.71; envelope-from=newsticker-kbounhces(ilistserv.heise.de
Feceived: from [192.165.30.100] (helo=wwwlzZ. heise.de)
by web.hei=e.de with esmtp (Exim 4.50)
id 1HS3wDQ-000SPO-3%; Mon, 08 Jan Z007 05:34:32 +0100
Feceived: from relay.hei=se.de ([193.99.145.50])
by listserv.heise.de with esmtp (Exim 4.60)
(envelope—from <runuwwiheise.de>) id 1H3ImZE-000S5ml-0Z
for ml newstickerfllistserv.heise.de:; Mon, 08 Jan 2007 05:30:12 +0100
Content—-Type: text/plain; charset=iso-8859-1
Content—-Transfer—-Encoding: Shit
MIME-Version: 1.0
H-Majilinglist-WVersion: 2.03
Message—Id: <E1H3m3D-0005Fe—7tldjuan0l.heise.de>
Date: Mon, 05 Jan 2007 05:30:11 +0100
From: newsletterflistserv.heise.ds
To: newstickerBlistserv.heise.ds
Subject: [Newsticker] heise online News
H-BeenThere: newstickerflistserv.heise.ds
E-Mailman-version: 2.1.4
Precedence: list
List-Id: newsticker.listserv.heise.de
List-Unsukscrikbe: <http:/ uwwy.heise.de/bin/newsletter/listinfo/newvstickers
List-Help: <wailto:newsticker—-regquestfilistserwv.heige.de?subject=help>
List-Subhscribe: <http://uuy.heise.de/bin/newsletter/listinfo/ newsticker:>
Sender: newsticker-bounces@listserv.heise.de
Errors-To: newsticker-hounces@listserv.heise.ds
Z-Real-Nams: octol6.heise.de
H-AntiVirus: checked by AntivVir MailGuard (Version: 7; AVE: 7.3.0.21; WDF: 6.37.0.113)

£
£
Ea heise online News (http://www.heise.de), 08.01.2007
Nachrichtenilberblick der wergangenen 24 3Itunden I
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Technisches

Verwendete Protokolle u.a.

SMTP Protokoll zum Mailversand und -transport
POP3 Abruf von Mails von einem Mailserver (nur Abholen und Léschen)

IMAP Zugriff auf Mailboxen auf Mailservern (erlaubt Verwaltung ahnlich
wie bei lokalem Server)

SMAP Weiterentwicklung von IMAP

MIME: Versand von Anhangen
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Grundlagen

Mail- Etikette:

- Aussagekraftiger und Interesse weckender Betreft

- Regeln des Briefverkehrs gelten auch im Netz (Rechtschreibung, Grammatik,
GruBformeln, Kontaktdaten: z.B. als Signatur)

- Kurze Satze

- Wichtiges zuerst, Unwichtiges zuletzt schreiben

- mit PS: Augenmerk auf besonderes Anliegen lenken

- nur das schreiben, was auch personlich kommuniziert werden wirde

- keine vertraulichen Nachrichten senden (siehe Sicherheit)

- bei schlechten Nachrichten ungeeignet

- bei schnell benodtigten Anworten ungeeignet

- keine Verwendung von unverstandlichen Abklrzungen

- situationsabhangiges Verwenden von Fachausdricken

- kein ,Abreagieren” per E- Mall

- kein umgangssprachlicher Ton
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E- Mails: ein paar nutzliche Hinweise

Wenn Sie nichts Uber das Email-Programm |hres Partners wissen - seien Sie
vorsichtig!

Verwenden Sie keinen formatierten Text!
Verwenden Sie keine Sonderzeichen!
Versenden Sie Web-Seiten als einfache Textdatei!

Seien Sie vorsichtig mit Anhangen, eventuell kann der Empfanger
damit nichts anfangen (im Zweifel die verwendeten Programme erfragen!

GroBe Anhange immer komprimieren
Rechtssicherheit nur mit (qualifizierter) digitaler Signatur

Adobe Reader

& &dobe Reader konnke "S03CSEES, pdf” nichk dffnen, da der Dateityp nicht
\!3) unterstitzk wird oder die Datei beschadigt ist (z. B, wenn sig als E-Mail-Anhang
geschickt und nicht korrekt dekodiert wurde),

84
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E- Mails im Uberblick- auch spéater

Sortieren durch Ablegen und Speichern: Zusammenfassen, was zusammen
gehort

Archivieren durch Ausdrucken
Backup- Sicherung und/ oder Nutzen der Programmfunktionen
spezielle Mail- Archivierungsprogramme

el Wartungsassistent X

.........................................

—Was ist zu sichern

[V Kontoinformationen
¥ Machrichtenardner
¥ adresshiicher (Persdnliches adressbuch) auswahlen..,

¥ Benutzersinstellungen
¥ Dateianlagen

[ Externe Dateiarlagen in Machrichten speichern

— Sicherungsark

" Meues Archiv erstellen

" Bestehendes Archiv aktualisieren:

I [P EhSUERE . .

Dateiname: I Durchsuchen, ..

Kornmenkar: I
I IT 4 abbrechen HilFe




Spam

Spam (nicht verwechseln mit SPAM = Dosenfleisch ,.Spiced Ham")

(Werbe) E- Mails, deren Inhalt unbrauchbar ist oder die unerwinscht sind

- unverlangte MassenE- Mails: Werbung, Phising, Schmuddel, Kettenbriefe
-> oft besonders gunstig erscheinende Angebote fur hochwertige oder

begehrte Produkte

Taglich frei Haus die besten Angebote zu Rolex, Viagra, Designermobeln,
Vitalgetranken, Aufputschmitteln, Casinospielen &Co...

Hoffe dir geht's gut Swenja. Silvio bestellte die neue Uhr hier :

CA

BREIT
OM

Alle Preise ab € 149.-
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* Uber 975 Modelle zur Auswahl

* Perfekte Qualitat

= YWeltweiter Versand

* Sicheres Zahlungssystem

* Vom Orginal nich zu unterscheiden!

http: Avza . allfreighbnays .com

Thats whatwe are here far,

Www.22rx.com

@ Viagra -
" Valium

@» Cialis -

Ambien

ot

&y Soma: -

& Ranax

$3.33
$1.21
$3.75

'$2.89

$1.13
$1.42



Spam

Erzeugung:

1. Massenmail an E-Mailadressen, die Spammer bekannt sind

2. Versand von E- Mail mit gefalschtem Absender und Auslosen von Unzustell-

barkeitsinformationen beim Absender- Mailserver

3. Antworten auf Spam mit Massenmail
4. Auslosen des Autoresponders
5. Fehden (gezieltes Spammen)

&= | | [1] | =] |\-"Dn |An Betreff % Ernpfangen Erstellt

[';‘] - =+ Prudence Ebbert Jeannie Hervey [== SPAM Y erdacht =] Re: ... 13:42 1313 2.003
r‘;"} =+ Hillewi Hennessee Ayrlire Drerr [=== SPAM Aerdacht =] Re: ... 09:07 0B:38 1.950
] E.athlyn “wagoner Erenden Seidl [== SPAM Y erdacht =] Re: ... 03:07

g d:
= iermann Mara Swenja, infol@numerale. de [== SPAM NVerdacht ##] Silw 09:07

[';‘] - =+ Adrian & Eveline Steinfeld FManu, info@marung. de [== SPaM Verdacht **=] Caro... 09:07 41438
[';‘] - +  bdeier infotSilosgespielt.de [== SPAM Y erdacht *+*] Mich... 22 Jan 2007, 21:22 22 Jan 2007, 22058 13.715
r‘;"] - + Haag infot@lozgespielt.de [=== SPAM Aerdacht =] In wi... 22 Jan 2007, 14:15 22.)an 2007, 14:43 13.076
[';‘] - = pouth woice contactSonaircommence. com [== SPAM Y erdacht *+*] Fran... 22 Jan 2007, 12:39 22Jan 2007, 12229 12.981
[';‘] - = Joi Krehbiel Charlkon Licht [== SPaM Verdacht =] Re: ... 22.Jan 2007, 10:24 22 Jan 2007, 0836 1.629
r‘;‘] - +  Eugenio Enoch Henri Straus [== SPAM Nerdacht =] Re: ... 22.Jan 2007, 10:24 22 .Jan 2007, 0436 1.986
[';‘] - =+ Legolaz “Wortham Annelize Magee [== SPaM Verdacht =] Re: ... 22.Jan 2007, 10:24 22 Jan 2007, 04:32 2.001
[';‘] - =+ Thom Bermnhard b aria [== SPaM Verdacht =] 15%... 22.Jan 2007, 10:24 21 Jan 2007, 0041 228
Q - +  Alabama contacti@Eonaircommernce, com Ilteodegt Ikulgh 22Jan 2007, 10:24 22 Jan 2007, 0052 13.236
[ = hold contactHBonaircornmerce. com Minimizes clicks 22.Jan 2007, 10:24 21 Jan 2007, 21:33 13.487
[';‘] - =+ Paul &Jan Dezau Flora [== SPaM Verdacht =] Flor...  22.Jan 2007, 10:24 21 Jan 2007, 21:52 4.435
Q - =+ Prazanna Schiller Hercules Mooney [== SPaM Verdacht =] Re: ... 22.Jan 2007, 10:24 21 Jan 2007, 1744 1.867
[';‘] - =+ Foland & Melanie Foger [== SPaM Verdacht =] on ... 21 Jan 2007, 09:14 21 Jan 2007, 04:59 h1E6E
e @ =+ Stadler infotSilosgespielt.de [== SPAM Y erdacht =] lmm... 21 Jan 2007, 09:14 21 Jan 2007, 04:25 13.028
[';‘] - =+ Erika & Paola Eggers Fabia. infoSmaring. de [== SPAM Y erdacht *+] Anit... 21 Jan 2007, 09:14 21 Jan 2007, 01:14 5347
[‘;‘] = [ = Klieber infotSilosgespielt.de [== SPAM Y erdacht **] Mew... 21 Jan 2007, 09:14 20Jan 2007, 22351 12.980
[';‘] =[] = last designed contactSonaircommence. com b eazuring Worldport Projects 21 Jan 2007, 09:14 20Jan 2007, 20038 11.956
[';‘] = [ = Kalchrain infotSilosgespielt.de [== SPAMYerdacht **] Mew... 20Jan 2007, 17:34 20Jan 2007, 1737 13.702
[‘;‘] = [ = Steiner infotSilosgespielt.de [== SPAM Y erdacht **] Mew... 20Jan 2007, 14:25 20Jan 2007, 09:27 13.025
[';‘] - =+ FRachel Pettiford Giozue Ines [== SPaM Verdacht =] Re: ... 20.Jan 2007, 14:25 20 Jan 2007, 0&:56 3107
[';‘] - =+ Finger infotSilosgespielt.de [== SPAMYerdacht *+*] GES... 20Jan 2007, 14:25 20 Jan 2007, 05:30 13.013
faet] @ = dominated contactHBonaircornmerce. com Matt needs taking 20.Jan 2007, 14:25 19.Jan 2007, 19:06 12110
[';‘] - =+ Martyna Hoving Gregorios Patin [== SPaM Verdacht =] Re: ... 20.Jan 2007, 14:25 19Jan 2007, 19:34 3.080
_._[‘;"] - @ =+ Kizsl infotSilosgespielt.de [== SPAMYerdacht =] Multi... 20Jan 2007, 14:24 19.Jan 2007, 16:52 13.682
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Spam

Yon: JoiKrehbiel <mas@captura-consult des
An: Charlton Licht <kp@pietzsch-it-zervice. des
B etreff: [** SPAM- A erdacht “**] Re: now combatan

Peturn—Path: <maeldcaptura—consult . des>
Delivered-To: kplpietzsch-it-—-service.de
Receiwved: (cpoail 70536 inwvoked from network): 22 Jan 2007 07:36:53 —-0000
Receiwved: from nal.saxonvy.net [(HELO csc.de)] (213.142.66.1)

by mail.pietesch-it—serwvice.de with 3MTP: 22 Jan 2007 0O7:36:53 —-0000
Receiwved: by c=sc.de [(Communisate Pro PIFE 4.2

with PIPE id 19391551; Mon, £2 Jan 2007 05:36:59 40100
¥-—0pam’iheck: Yes
X-SpawCheckVer=sion: C3C SIPANM wO.27
E-SpawCheckValue: SpamlcP=khlacklist by REL,
Receiwved: from [66.17.453.65] (HELD captura-consult.de)

by czo.de [(CommuniGate FPro IMTPE 4.2

with SMTP id 193915879 for kplpietzsch—it-—-service.de; Mon, 22 Jan 2007 08:36:54 +0100
Received-3PF: none

receiver=cac.de; client-ip=66.17.43.68; envelope—from=macslfcaptura-consult.de
Message—ID: <01c?3df85158d1620532401a8c0dBEillingl>

Feply-To: "Joi EKrehbhiel"™ <masfcaptura—consult.de>
From: "Joi Erehbiel”™ <masfcaptura-consult.des
To: "Charlton Licht" <kplpietzsch-it-service.des

Subject:[¥%% ZIPAM-Verdacht F%+%] Re: now combatahn
Date: Sun, 21 Jan 2007 23:36:52 -—-0500
MIME-Version: 1.0
Content—Type: text/plain:
charsetc="us—-ascii™
Content-Transfer—-Encoding: 7hit
X-ntivVirus: checked by AntiVir MailGuard (Version: 7: AVE: 7.3.0.26; VDF: &6.37.0.194)

Hi,

WMhen you need it now VIAxxGRA | from %3, 35 )
WMhen you need it later CIAxxLIS ([ from 53, 35 )

http:/ /www. fod*rx.com
| remowve %" from the domain name )

And then the solution cstne to him. It was so Simple, and =so obwvious,
that he couldnt heliewve it had taken sSo long Sirius.
IT Harry leapt up from the bed, hurried across the room, and sat down at




Spam

Ziele:
- Scam (Betrug, Beschiss): Geldwasche (Nigeria Connection)

- Joe-Job: gezielte Rufschadigung (gefalschter Absender, Nennung von Namen
in der Mail)

- Phising: Erlangen sensibler Daten des Empfangers

- Hoax: Falschmeldungen, Ulk- Mails, Kettenbriefe, meist reiBBerischer Inhalt und

Gerlchte, Empfanger wird angehalten, diese E- Mail weiter zu senden
http://www.tu-berlin.de/www/software/hoaxlist.shtml

Originaltext:

Mer e= ldscht hat kein Her=.

Hallo mwein MNatne ist Krita Marie und habe wor kurzen
eine kleine Tochter erhalten, die Natalie heisst. Vor
kurzem haben die Arzte festgestellt, dass meine kleine
HNatalie Hirnkrekhs hat.

Tngliacklicherweise ist ez mweinem Mann und mir nicht
moiglich diese Operation zu bhezahlen, sbhere mein Ehemann
und ich habhen won LOL hilfe hekomtnen. 3ie helfen uns inde
zie un=s 5 Cents geben, fir jede Person die dieses E-Mail * v
Bitte =sende dieses Mail, an jede Person die du kennst un L0 i
unserer kleinen Natalie.

WOOWOONWONONW N NN NN W N WY

Diese E-Mail ist frei won Viren



Spam

Woher bekommen Spam- Versender meine Adresse?
Automatisches Auslesen der E- Mailadresse durch Programme (Address-Harvester)

- von der Homepage

- aus Newsgroups/ Gewinnspielen

- Adresshandlern

- Mailinglisten (BCC nutzen!, allerdings bei einigen Mailservern als Spam einsortiert)
- ausgeflllite Kontaktformulare

- Chat- Rooms

- downloadlinks

- automatische Erzeugung: Name@web, gmx, t-online...

Monat fiir Monat kostenlos
tolle Preise gewinnen ...

9 Ihre kostenlose Chance s Gewinnseie\w
': auf 1.000.000 Euro! ) pgES | |

das ist Ihre Chance!

| jetzt mitspielen [\& I

Mit Betty nach Hollywood ... . v L0
~ 4
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Spam- nichts als Arger

- verursacht hohe Kosten (Traffic, Sortieren, Lesen)

- Beeinflussung der Technik (Lahmlegen von Mailservern)

- Kosten: Anschaffung von Spamfiltersoftware, Internet- Verbindungen

- Sprengen groBenlimitierter Mailboxen

- Informationsverlust bei Einsatz von Spamfiltern moglich: falschlicherweise als
Spam eingestufte E-Mails werden Gbersehen

Kein Kavaliersdelikt, wird rechtlich verfolgt (Spam mit Viren/Wirmern (Vorsatz),
Werbung-> UWG!

Unerwinschte Werbung:
Rechtssprechnung: mutmalBliches Interesse des Empfangers oder dessen explizite
Einwilligung (oft in AGBs oder Teilnahmebedingungen versteckt)

Nachweispflicht liegt bei Absender
§!
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Spam- GegenmalBhahmen

Wichtig:

niemals antworten!

Die Spamversender wissen dann, dass es sich um eine gultige E- Mail Adresse
handelt, und Sie erhalten bald noch mehr Post!

PC niemals verlassen, ohne Bildschirm zu sperren

Niemals auf Links in einer Spam E- Mail klicken,
auch nicht, um sich von der Verteilerliste streichen zu lassen (denn das
passiert auf keinen Fall!)

,Wenn Sie eine Probe der Superpille wollen, klicken Sie hier (und freuen Sie sich
auf viele neue E-Mails), wenn Sie keine weiteren Angebote erhalten wollen, so
klicken Sie hier (reingefallen!)

Mailprogramme richtig einstellen (Autoresponder, Unzustellbarkeits-
benachrichtigungen)
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Spam- GegenmalBhahmen

neues E Mail Konto

Spam- Filter (kein 100% iger Schutz mdglich!)
- Blocken oder Loschen von E- Mails bestimmter Adressen oder mit bestimmten
Zeichenketten

Erganzung der Mailadresse, um nur fur Menschen erkennbare Botschaften;
otto(Klammerinhalt_weglassen)@web.de (problematisch bei Mailprogrammen,

die einfaches Loschen der Klammer verhindern bzw. bei realem Vorhandensein der
veranderten Mailadresse), auf Webseite Kontaktformular oder ebenso nur von
Menschen lesbare Adresse: info(at)meinedomain.de

2 E- Mail Adressen
zeitlich begrenzte E- Mailadressen (spamgourmet.com)

Freemailaccounts mit entsprechenden Regeln (unerwinschte E- Mails nach
x Tagen l6schen)
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Spam- GegenmalBhahmen

Mailserverbetreiber:
Ablehnen von E-Mails, welche von Open Relays stammen (hier kann jeder
(unauthorisiert) Mails anliefern (Open Relay Listen)

Teergruben (Verzdgerung der Sendung bis hin zu Blockierung des sendenden
Servers, jedoch sollten Whitelists fur seriose Versender gepflegt werden!)

Black and White Lists (Aufforderung an Sender, sich bei Mailserver zu registrieren)
Abgleich mit Realtime Blackhole Lists (RBL): Schwarze Listen bekannter Spammer

Greylists: bei unkorrekten Mailprotokoll Vortauschen eines Fehlers (Greylist), bei
erneuten Versand wird Mail entgegengenommen

Robinsonliste (www.idi.de)
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Spamfilter

Kein Spamfilter bietet 100% ige Sicherheit
falsch negativ: Spam wird nicht erkannt und gelangt trotzdem in Posteingang
falsch positiv: ,echte” Nachrichten werden als Spam eingestuft

individuell auf Userverhalten abgestimmte und gut konfigurierte Filter
senken Fehlerrate

selbstlernende Spamfilter (Bayes Filter): Nutzer sortiert eine bestimmte Anzahl
E-Mails per Hand ein, Filter analysiert und lernt aus jedem dann neu eintretenden
Fall mit

Achtung: ohne Einverstandis des Empfangers ist Filtern Strafbestand (z.B. durch
Provider)

GMX
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Spamschutz mit Filtern

Spam-Schutz Ein wichtiger Aspekt der bei uns praktizierten Qualitatssicherung betrifft
den Schutz vor unerwiinschten E- Mails (sogenanntem Spam). Bei WEB.DE ist ein Team
von eigens daflr ausgebildeten Mitarbeitern standig mit der Pflege unseres Spam-
Schutzes befasst. Dieser erkennt Spam automatisch, indem er selbstandig bestimmte
Merkmale einer E- Mail wie z.B. den Absender oder den Betreff analysiert. Zu den
Aufgaben des WEB.DE Spam-Schutz-Teams zahlen insbesondere die Auswertung und
Prifung von Spam-Neumeldungen bzw. Widerrufen. Auf diese Weise bieten wir Ihnen
den bestmdéglichen Schutz vor Spam.

Quelle: Web.de

GMX schitzt mit 7 AntiSpam-Modulen vor Mail-Milll und verwendet die Positivliste des Trusted Networks der Anti Spam Task
Force. Automatisch und ohne teure Zusatz-Software wird jede E- Mail unter die Lupe genommen und Spam-Mails automatisch
ausgefiltert, Ihr Posteingang bleibt sauber.

Jedes einzelne der AntiSpam-Tools kann aktiviert oder deaktiviert werden. So passen Sie den GMX Spamschutz ganz individuell
an Ihre E- Mail-Gewohnheiten und Bedirfnisse an.

Und Sie behalten dabei die volle Kontrolle!

Auch ein noch so leistungsfahiges, vollautomatisches Filtersystem wie der GMX Spamschutz ist nicht unfehlbar. Sollte
tatsachlich hin und wieder eine eigentlich erwlinschte E- Mail falschlicher Weise als Spam identifiziert und aussortiert werden,
geht diese naturlich nicht verloren! Damit Sie jederzeit die volle Kontrolle GUber den GMX Spamschutz behalten, werden alle
potenziell unerwiinschten Mails im Ordner "Spamverdacht" in Ihrem GMX Postfach abgelegt.

Immer auf dem aktuellsten Stand - daflr sorgen wir!

Sie missen nichts weiter tun, als den GMX Spamschutz einmalig nach Ihren Bedirfnissen einzurichten! Denn der GMX
Spamschutz ist dank laufender Aktualisierung immer auf dem neuesten Stand: GMX reagiert sofort, sobald sich ein Spammer
eine neue Absenderadresse zulegt oder ein neuer Mailserver fir den Spamversand missbraucht wird.

7-facher Schutz mit dem Premium AntiSpam-Modul!

Das leistungsstarke Premium AntiSpam-Modul "Textmuster-Profiler" erstellt anhand der E- Mails in Threm Spamverdacht-Ordner
Ihr persénliches Spam-Profil. Werden bei eingehenden E- Mails Gemeinsamkeiten erkannt, so werden diese automatisch als
Spam aussortiert. Noch individueller kdnnen Sie nicht festlegen, was Sie in Zukunft nicht mehr lesen mdéchten!

Quelle: gmx.de
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Spamfilter - Beispiel

S = Spamserver-Blocker

Der Spamserver-Blocker ist Spezialist fiir eine typische Eigenart vieler Spam-Mails: Der Absender verwendet zwar eine von
einem bekannten Provider stammende Absender-Adresse, gleichzeitig verrdat aber die IP-Adresse (eindeutige
Identifikationsnummer eines Rechners im Internet) des Mail-Servers, dass sie nicht zu diesem Provider gehort.

Der Spamserver-Blocker bei GMX Uberprift E-Mails mit Absender-Adressen groBer E-Mail-Anbieter. Wenn die Nachricht
nicht Gber einen Mailserver des entsprechenden Dienstes bei GMX eingeliefert wurde, wird sie im Ordner Spamverdacht
abgelegt.

B = Blacklist

Die "Blacklist" ist Ihre ganz personliche Sperr-Liste: Hier kénnen Sie Absenderadressen oder ganze Domains eintragen, von
denen Sie auf keinen Fall Post erhalten wollen. Der GMX Spamschutz Uberpriift als bei jeder eingehenden E-Mail, ob der
Absender in Ihrer Blacklist enthalten ist. Gibt es eine Ubereinstimmung, so wird die entsprechende Nachricht aussortiert.
Diese E-Mails kénnen Sie entweder im Ordner Spamverdacht ablegen lassen, oder gar nicht erst in Ihre Mailbox kommen
lassen. Im zweiten Fall erhalt der Absender die Fehlermeldung, dass Sie keine E-Mails von ihm empfangen mdchten.

G = GMX Team AntiSpam-Liste

Know-How und Manpower gegen Spam: Das GMX AntiSpam-Team verwaltet und aktualisiert diese Adressliste, die E-Mail-
Adressen von bekannten Spam-Versendern enthalt, laufend. Der GMX Spamschutz Uberprift also bei jeder eingehenden E-
Mail, ob der Absender in dieser Liste enthalten ist. Gibt es eine Ubereinstimmung, so wird die entsprechende Nachricht
aussortiert und im Ordner Spamverdacht abgelegt.

A = Globale AntiSpam-Liste

Im Internet existieren Unmengen so genannter Open-Relay-Server. Das sind, einfach ausgedriickt, falsch konfigurierte
Mailserver. Uber diese Server kdnnen E-Mails versendet werden, ohne dass der Absender sich vorher authentifizieren
misste. Spam-Versender versenden ihre Werbemails gerne Uber diese nicht abgesicherten Server, um eigene Ressourcen
zu schonen und somit Kosten zu sparen. Die standig aktualisierte "Globale AntiSpam-Liste" enthalt die IP-Adressen solcher
Open-Relay Server und {berprift alle eingehenden E-Mails auf Ubereinstimmungen.

F = Mit Filterregel verschoben

Die radikalste und sicherlich auch wirkungsvollste MaBnahme gegen unerwlnschte Post: Dieses Modul sortiert alle E-Mails
als potenziellen Spam aus, deren Absender-Adresse nicht in Ihrem persénlichen GMX Adressbuch enthalten ist. Der Einsatz
des Adressbuch-Filters ist dann besonders sinnvoll, wenn Sie Ihr GMX Adressbuch pflegen und immer auf dem aktuellen
Stand halten. Tipp: Nutzen Sie die komfortable Import-Funktion des GMX Adressbuchs fir Outlook-, Palm- oder Pocket PC-
Adresslisten.

M = Manuell verschoben

Das manuelle Verschieben von nicht aussortierten Spam-Mails aus dem Posteingang in den Ordner "Spamverdacht" ist
besonders wichtig, wenn Sie den lernfdhigen Textmuster-Profiler nutzen. Dieser "erlernt" anhand der verschobenen E-Mails,
welche Nachrichten Sie in Zukunft nicht mehr erhalten mdéchten. Ist der Textmuster-Profiler flr Ihren Account nicht aktiv,
werden die Absenderadressen der entsprechenden E-Mails in Ihre Blacklist aufgenommen.

Quelle: gmx.de
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Spam - Ursache bekampfen

Sehr wenige effektive MaBnahmen maoglich:

1. Ermitteln des Providers, Uber den Spam versandt wurde, z.B. Gber
Rickverfolgung der IP (Falschen der letzten Versandstelle vor eigenem Provider
schwierig, dahinterliegende Systeme konnen gefalscht sein)

2. direkter Beschwerdeweg, wenn Provider ausfindig gemacht werden kann

3. eBay, Paypal: Meldung von Spam: Verfolgung im eigenen Interesse
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Spoof

From: leo.lustig@meikromax.com
to: abteilungsleiter.ernst@meikromax.com

Als Abteilungsleiter sind Sie ja wirklich die groBte Niete, die ich je erlebt habe....

ohne Frage: hier werden Sie einiges erkaren mussen!

Spoofing/ Faking
to spoof: verulken, schwindeln
to fake: tauschen, nachahmen

- E- Mails mit gefalschtem Absender
Losung:

Versuchen, den Verursacher zu finden (tUber Provider)
nur signierte E- Mails versenden (doch der Erklarungsbedarf bleibt trotzdem)
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Bomben

Problem:

E- Mail Bomben: )

bringen Postfach zum Uberlaufen durch gezielte Massenmailsendung
meist: Worddatei mit vielen Leerzeilen(sehr groB3) wird gezippt (sehr klein),
als Mailanhang verschickt, Virenscanner entpackt: die Bombe explodiert!
System wird langsam, Verdgerung von Sendungen auch fur Unbeteiligte

Losung:
neues E Mail Konto
Einbau eines Filters (Blocken oder Loschen von E- Mails bestimmter Adressen)
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Viren und Wurmer

Viren

benotigen ,\Wirt“, um ihren Code auszuflhren, und konnen dabei z.T. schwere
Schaden anrichten
Verbreitung nur Gber Wirtprogramm
Programmstart, Kopieren, Versenden...
Wirmer

aktive Parasiten, verbreiten sich unter Ausnutzung von Sicherheitslicken in

Systemen und Netzwerken selbstandig aus
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Viren und Wurmer

Reine Text- E- Mails konnen auf Computer nichts kaputtmachen!
Durch das Lesen einer E- Mail im Textformat kann ein PC nicht infiziert werden
Gefahr geht von Anhangen aus

niemals Anhange von E-Mails 6ffnen, deren Absender Ihnen unbekannt ist
Achtung bei:

Word- Dokumente (Makro-Viren)

.exe- Dateien

doppelten Dateiendungen

Bildern/ Grafiken

unbedingt notwendig: Antivirenprogramm (bieten jedoch keinen 100% igen
Schutz)
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Viren und Wurmer

Viren:

enthalten ausflhrbaren Code, z.B:

Trojanische Pferde :

als normales Programm getarnte Viren, die per E- Mail versandt werden kdnnen
z.B. Auslesen von Daten und Versand dieser per E- Mall
Automatisches Weiterversenden des Virus an gespeicherte Adressen

In diesem Zusammenhang sei ausdrtcklich vor Outlook Express gewarnt:

Es fhrt VisualBasic-Scripts/-Makros automatisch aus (Beispiel: VBS/BubbleBoy)!

Es muss also davor gewarnt werden, Programme, die als Anhang (Attachment) einer E- Mail auf die Festplatte gelangen,
ohne Prufung auszufihren.

Das gilt auch fir das Offnen von Winword-, Excel-, Access- und PowerPoint-Dateien mit ebendiesen Programmen.
Verwenden Sie daflir besser WordPad (bis WinWord 6/7 -- in Windows enthalten) oder spezielle Viewer, die Sie kostenlos
von http://office.microsoft.com/assistance/9798/viewerscvt.aspxMicrosoft erhalten kdnnen. Aber Achtung -- auch diese
Programme schiitzen Sie nicht 100%ig vor Viren oder gar Trojanischen Pferden.

Neuerdings tauchen auch so genannte HTML-Viren auf, die sich in HTML-formatierten E- Mails verbergen. Sie sind

in VB-Script verfasst und kénnen, wenn die Mail im Internet Explorer ge6ffnet wird, Daten auf Ihrer Festplatte manipulieren
(z.B. Dateien léschen). Sie gehéren also zu den http://www.avp.ch/avpve/scripts.stmScript-Viren.

Verwenden Sie stets aktuellste Versionen von Antivirus-Software, bevor Sie eine angehangte Datei 6ffnen

Quelle: http://www.tu-berlin.de/www/software/hoax.shtml#3

Virenlexikon: http://www.avira.com/de/virenlexikon/index.html
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Webkafer

Webkafer: kommen u.a. in html Anhangen von E- Mails vor
kleine Spione, anhand derer sich Ihre Spuren im Web verfolgen lasssen

kleine nicht auf den ersten Blick erkennbare Bilder, die auf Webseiten oder in
E- Mails versteckt sind, sind Aufrufe von Scripts, die auf anderen Servern liegen

z.B. zur Bestimmung von Klickraten

IP Adressen Ermittlung

Datum, Uhrzeit, Lange des Aufenthaltes auf Webseiten
welcher Browser, welches Betriebssystem

Lesen der Cookies und Erstellen von Nutzerprofilen
wahrscheinlich sogar Einsehen beliebiger Dateien

kein Schadenspotential wie Viren &Co, jedoch eklatante Verletzung der
Privatsphare
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Webkafer

Kaferkiller:

bei E- Mails Infizierung durch Ubertragung von HTML Code: Ausschalten
dieser Ubertragungsart (Lesen und Senden nur als Text -> hilft auch gegen Virenl!)

Nachteil: GroBteil der kommerziell versandie E-Mails ist im HTML Format!

spezielle Programme: WebWasher, Bugnosis (kostenfrei)

e
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Spyware

Programme, die |hr Verhalten im Internet ausschnuffeln, oft an Gratistools gekoppelt

z.B., um gezielt Werbebanner oder Pop ups einblenden zu kbnnen
oder Nutzerprofile zu erstellen

oft auch genutzt, um unbemerkt Daten an den Hersteller der Softwaretools zu senden
User weif3 davon nichts

Losung: Antivirensoftware, Ad Aware, regelmafBige Updates Betriebssystem
genaues Lesen der AGBs vor Downloads (oft wird dem User dort die Zustimmung
abgenommen), nur vertrauenswurdige Links in E-Mails 6ffnen

Quelle. Wikipedia
Ein PC kdénnte infiziert sein, wenn eines oder mehrere der folgenden Symptome auftreten:

o Der PC funktioniert auBergewdhnlich langsam, besonders beim Surfen im Internet.

J Der Internet-Explorer 6ffnet Werbefenster, die in keinem erkennbaren Zusammenhang zu den besuchten
Websites stehen.

Die Browser-Startseite wurde geandert.

Im Favoritenordner stehen Links, die nicht vom Benutzer gespeichert wurden.

Der PC verbindet sich selbstandig mit dem Internet.

Die Firewall meldet laufend Versuche von Programmen, die eine Verbindung zum Internet herstellen wollen.



Sicherheit

Login/ Passwort

- Passwort sollte :

nicht zu erraten sein (keine Namen, Trivialwdrter, keine in Worterblchern
vorhandenen Worter )

Bsp: Passwort mit 3 Buchstaben

Wenn Roboter bei "aaa" beginnt und bis "zzz" durchlauft, wird er Kombination
unweigerlich finden

263 / 2 = 8788 Versuche; pro Versuch 10 ms: nach weniger als 90 Sekunden ist
Passwort entschllsselt

Klein- und GroBbuchstaben gemischt einsetzt : 523 / 2 = 70 304 Versuche

pro Versuch: 10 ms: nach 11,7 Minuten ist Passwort entschlisselt
Ausdehnung des Zeichensatzes (Sonderzeichen, Zahlen, Lange des Passwortes)
erhoht Sicherheit

Abhoren/ Veroffentlichen )
Mails sind unverschlisselt abhorbar (seit 2005 staatliche Uberwachungsanordnung)

ohne zusatzliche SicherheitsmaBnahmen (Verschlisselung) nur solche Nachrichten
versenden, deren offentliches Bekanntwerden in Kauf genommen werden kann
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Fazit

- wer meine E- Mail Adresse hat, kann mir auch (missbrauchlich)
Post senden
- PC kommuniziert mit einem offenen System:
ist ausreichender Schutz gegen Eindringlinge vorhanden?
- Antiviren- Programm aktuell?
- Vertrauliche Inhalte vor fremden Augen schutzen: Verschlisselung
- bei rechtlich relevanten Briefen: Digitale Signatur

E- Mail bringt viele Vorteile, es gibt aber keinen Grund, sorglos zu sein!

Mit festem Schuhwerk, Mickenschutz und Flinte kommt man Ii;:‘;l
geradbeinig durch den Urwald...
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Ende

Vielen Dank fur Ihre Aufmerksamkeit!

Dr. Katrin Piletzsch
Pietzsch IT Service GmbH

kpdpietzsch-it-service-.de
www.pletzsch-it-service-.de



